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Resumen
En los últimos años, se ha escuchado hablar mucho sobre Inteligencia 
artificial y, en especial, de una de sus ramas más destacadas, como lo es 
el “Machine Learning”. Sin embargo, la Inteligencia artificial no es nueva; 
lleva con nosotros desde finales de los años 50s, donde un conjunto de 
científicos se reunió en Darthmoud y acuñó el término, en el año 1956. 
Hoy en día, su influencia ha llegado a múltiples sectores y áreas, entre 
otros: el sector automovilístico, la energía, la industria, el sector bancario, 
sanidad, defensa y ciberseguridad.

El “Machine Learning”, en sí, consiste en la creación de modelos o algorit-
mos para analizar datos, aprender de ellos y, luego, hacer una predicción 
de su posible comportamiento en un rango de tiempo o situación estimada.

Por estas razones, la industria de la ciberseguridad no ha sido ajena al 
crecimiento, difusión e implantación de técnicas para mejorar la seguri-
dad informática, aplicando modelos y técnicas de Machine Learning, que 
permitan dar una respuesta más adecuada y afín con los requerimientos 
actuales. Estas prácticas mejoran y permiten optimizar el análisis de las 
amenazas y prometen ser más efectivas a la hora de detener o evitar los in-
cidentes de seguridad. En la actualidad, encontramos varias aplicaciones 
de la Inteligencia artificial, a través del Machine Learning, en la ciberse-
guridad informática, entre ellas: detección de fraude de tarjetas bancarias, 
detección de intrusos, clasificación de malware y detección de ataques de 
negación de servicio, por enumerar algunas de ellas.

Teniendo esto como referencia, nos pareció importante el poder presentar 
en este documento los diferentes tipos de sistemas existentes y su inclusión 
en los esquemas de ciberseguridad. Por otra parte, queremos destacar y 
referenciar los principales algoritmos y modelos de Machine Learning 
para casos y situaciones muy específicas y concretas.
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Abstract:
In recent years, much has been heard about artificial intelligence and es-
pecially about one of its most outstanding branches, Machine Learning. 
However, artificial intelligence is not new, it has been with us since the 
late 1950s, when a group of scientists met in Darthmoud and coined the 
term in 1956. Today its influence has reached multiple sectors and areas, 
including others: the automotive sector, energy, industry, the banking 
sector, health, defense and of course cybersecurity.

Machine learning itself, consists in the model creation or algorithms for 
analyze data, to learn of them and later to do a prediction of your possible 
behavior in a time range or situation.

For these reasons, the cybersecurity industry has not been immune to the 
growth, dissemination, and implementation of techniques to improve 
computer security using Machine Learning models and techniques that 
allow a more appropriate response and in line with current requirements. 
These practices improve and enable threat analysis and promise to be 
more effective in stopping or preventing security incidents. Currently we 
find several applications of Artificial Intelligence through Machine Lear-
ning in computer cybersecurity, among them: bank card fraud detection, 
intrusion detection, malware classification and detection of denial-of-ser-
vice attacks, to list some of them. 

Taking this as a reference, it seemed important to us to be able to present 
in this document the different types of existing systems and their inclu-
sion in cybersecurity schemes. On the other hand, we want to highlight 
and reference the main Machine Learning algorithms and models for very 
specific and concrete cases and situations.
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Introducción 

Es innegable que la aparición de la Internet ha traído 
una gran cantidad de ventajas y mejoramiento en 
las condiciones de vida para muchas personas. Por 
ejemplo, el teletrabajo y la educación virtual son 
dos áreas o sectores que se han visto beneficiados 
por las herramientas y plataformas, para poder 
hacer trabajo en casa o cursar algún tipo de estudio, 
sin vernos inmersos en las caóticas y constantes 
problemáticas de transporte e inseguridad de 
nuestras grandes urbes.

Otro sector que se ha visto beneficiado por el 
desarrollo y masificación de la Internet ha sido, 
sin duda, el comercio electrónico. De acuerdo con 
Esparza Cruz (2017), actualmente las empresas 
se han visto inmersas en la necesidad de crear 
nuevos medios y estrategias de comunicación 
con sus clientes, que les permitan obtener el 
volumen de ventas necesario para mejorar las 
ganancias; por razones de este tipo, el comercio 
electrónico es una herramienta invaluable para el 
departamento de ventas de las empresas. Pero, por 
otra parte, así como han aumentado los beneficios 
y ventajas del uso de la Internet, en múltiples 
herramientas, plataformas, sitios de consulta, 
portales financieros y bancarios, etc., también es 
cierto que ha aumentado los riesgos, amenazas y 
posibilidades de intrusiones, por parte de personas 
inescrupulosas y mal intencionadas. De acuerdo a 
lo propuesto por Urcuqui López et al. (2019) 

La expansión y desarrollo acelerado en 
las comunicaciones, la masificación de los 
dispositivos móviles e inteligentes y el avance 
en tecnologías como Internet de las cosas 
(IoT), han aumentado su importancia y 
complejidad, es allí donde la ciencia de datos 
se erige con una opción para optimizar los 
mecanismos de análisis de requerimientos en 
los sistemas informáticos y generar una mejor 
opción frente a los distintos tipos de riesgos 
de seguridad que existen en la actualidad. 

Por otra parte, para Yumbo Anis (2016)

Los ataques e intrusiones a sistemas 
informáticos, sitios y aplicaciones Web, siguen 
incrementándose con mayor frecuencia, 
por lo que se hace indispensable el uso de 
mecanismos autónomos para evitar daños 
o pérdidas de información. La seguridad 
de los datos comerciales, personales y las 
aplicaciones de misión crítica son aspectos 
que las organizaciones deben evitar a toda 
costa que se encuentren comprometidos.

Es ahí donde la constante evolución y mejora en 
técnicas de aprendizaje automático entran en el 
panorama, ya que toman en consideración los 
datos históricos o actuales, con el objetivo de hacer 
predicciones o proyecciones de cierto rango de 
datos, o en ciertos lapsos de tiempo, para poder 
establecer similitudes, en relación con patrones o 
características de comportamiento.

Se debe tener en cuenta que, gracias al aprendiza-
je automático, un sistema informático tiene la ca-
pacidad de poder localizar en grandes cantidades 
de datos, comportamientos extraños y situaciones 
anómalas que son conocidas como patrones. El 
Machine Learning es usado para detectar intrusio-
nes o situaciones fuera de lo normal, que quieran 
infiltrarse en la red de un sistema. Para ello, pode-
mos encontrar 2 posibles soluciones, veamos: 

IDS Heurístico. El cual se encarga de monitorear el 
tráfico entrante y saliente de un sitio Web y regis-
trar su comportamiento.

IDS basado en reglas. En este caso, se definen un 
conjunto de vulnerabilidades, partiendo de las más 
comunes o que se presentan con más frecuencia, es 
decir, de una coincidencia con patrones, para que 
el sistema sea capaz de detectarlas de forma auto-
mática y lanzar un aviso.
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Materiales y métodos

Para la obtención de las referencias documenta-
les se utilizaron varios tipos de fuentes. Entre las 
principales búsquedas bibliográficas, se emplearon 
bases de datos, como: Microsoft Academic, Google 
escolar, Redalyc y Base. Una vez obtenido el ma-
terial, se procedió a una evaluación y clasificación 

del material obtenido y se seleccionaron solo aque-
llos documentos que tuvieran relación directa con 
el análisis de técnicas de Machine Learning, apli-
cadas a la ciberseguridad informática, para mejo-
rar la detección de intrusiones y comportamientos 
anómalos en sitios y aplicativos Web.

La ciberseguridad y su impacto en la actualidad

El desarrollo y avance de los sistemas informáticos 
ha estado vinculado, desde sus inicios, a diferentes 
tipos de intentos por violar o traspasar la seguridad, 
aprovechando los fallos de esta o sus vulnerabilida-
des. El marcado desarrollo de la Internet y la era de 
expansión tecnológica que se vive actualmente, en 
la que están inmersas la mayoría de las personas en 
los países desarrollados, donde se dispone de más 
de un dispositivo conectado a Internet, han contri-
buido a que estos ataques hayan tenido una tasa de 
aumentos bastante significativa (Arteaga, 2013). 

Según lo expuesto por Jardine (2015), para tener 
un ejemplo más conciso, desde 2007 hasta 2014, los 
ataques llevados a cabo en la Web han crecido cer-
ca de un 6.000 %, llegando a más de 1.400 millones 
en 2014. Esta cifra nos da a entender la importancia 
que cobra, cada día que pasa, el manejo y los bene-
ficios de la ciberseguridad, de cara a las situaciones 
más preocupantes, como lo son las grandes pérdi-
das económicas. Por otra parte, como lo explica Ba-
llestero (2020), el término “ciberseguridad” se ha 
puesto de moda en la actualidad en todos nuestros 
entornos y, junto a este, podemos encontrar otros 
términos similares que cobran igual importancia, 
entre ellos: “ciberdelincuencia”, “ciberterrorismo”, 
“ciberdefensa”, etc. En general, podríamos definir 
“ciberseguridad” como la capacidad de resistir, con 
un adecuado nivel de fiabilidad, todo tipo de accio-
nes que buscan comprometer o perturbar la dispo-
nibilidad, accesibilidad, autenticidad, integridad, y 
confidencialidad de los datos almacenados o trans-

mitidos, a través de algún tipo de sistema informáti-
co o de algún tipo de servicio ofertado provenientes 
de medios o plataformas digitales en la Web. 

Mucho se habla, hoy día, de las amenazas informá-
ticas, pero debemos ser conscientes de que, entre 
más sea la interacción en la Internet, más aumenta 
el riesgo de recibir algún tipo de ataque. La utopía 
de los sistemas informáticos 100 % seguros sigue 
siendo inalcanzable, por parte de las compañías 
y expertos en la ciberseguridad; de igual manera, 
complementando lo anterior,  Ballestero (2020) 
afirma que 

[...] es evidente que  tanto  en  el  mundo  
físico  como en el virtual la seguridad total no  
existe,  pero si se puede tratar de  reducir  al  
máximo  posible los riesgos o posibilidades 
de que una amenaza o un suceso potencial 
negativo se materialice y ocasione daños en 
sistemas informáticos y, aún más grave , en la 
información que estos generan y almacenan

La “vulnerabilidad” es la debilidad, falta de pro-
tección o de control que permite que una amena-
za se cristalice, ocasionando un impacto negativo 
en un sistema informático o en una red de datos. 
Por ejemplo, no contar con una adecuada protec-
ción contra incendios o tener un sistema de claves 
deficiente, para acceder a un determinado sistema 
informático o una red de datos de una organiza-
ción. Asimismo, la probabilidad de que esto pueda 
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ocurrir, es lo que se conoce como “riesgo”. Para 
resumir esta parte, tengamos presente que la ciber-
seguridad se encarga de establecer el cómo reducir 
los riesgos, en el ámbito digital (Ballestero, 2020).

El escenario mundial hace su entrada a una nueva era 
que está generando un cambio de paradigma, tal y 
como lo fueron —en su momento— el Renacimiento 
o la primera Revolución Industrial; factores de gran 
impacto y repercusión a nivel mundial, como la 
reciente pandemia covid -19. Todas, han generado 
situaciones en que las personas se ven supeditadas a 
conducir su atención hacia los medios informáticos, 
encargados de mantenerse al día en relación a la 
las noticias y a la actualidad, como también a la 
posibilidad de realizar todo tipo de transacciones 
y operaciones bancarias, comerciales y de diversas 
índoles, sin necesidad de salir de la casa. 

Dicha situación, representa un delicado panorama 
para muchas empresas y sectores empresariales 
que se ven beneficiadas por estos aspectos, no obs-
tante, representan para otras un gran reto, según 
los resultados de las encuestas PriceWaterhouse-

Coo (PwC), quienes, en su artículo “The future of 
financial services” (2020), resaltan que los servicios 
de portales financieros aumentaron su tendencia 
hacia el comercio electrónico. Dichos incrementos 
fueron positivos para el sector logístico, así como 
también para el sector de pagos contactless y móvi-
les; pero negativos para el sector de ventas minoris-
tas. Ante este panorama, es evidente que si aumen-
tan las transacciones en Internet, van a aumentar 
— proporcionalmente— las tasas de cibercrímenes 
y amenazas informáticas. Esto también lo detalla el 
artículo “Global Economic rime and Fraud Survey” 
(2020), de la empresa PriceWaterhouseCoopers, en 
el que se evidencia que los delitos relacionados con 
fraudes y estafas de clientes y cibercrimen son los 
que han tenido un mayor aumento; particularmen-
te este último, con una representación del 34 % en 
la frecuencia de la experiencia general. Igualmen-
te, se destaca el reporte que “cerca de 47 % de las 
personas encuestadas han experimentado el haber 
sufrido de algún tipo de fraude los pasados 24 me-
ses; lo que se reporta como el segundo nivel de in-
cidentes o situaciones relacionadas con seguridad 
informática más alta en los últimos veinte años”.

Herramientas para el análisis y detección de Malware

De acuerdo con lo que nos presenta Valero Campaña 
(2015) “cualquier tipo de software que ocasione 
perjuicios o daños al usuario, dispositivo o red (como 
troyanos, virus, gusanos, rootkits o spyware) puede 
ser denominado con el nombre de «malware»”. Así 
mismo, como el malware puede manifestarse en 
diferentes formas, las herramientas de análisis deben 
ser idóneas para detectarlos, determinar el daño causado 
y detectar si han infectado otros archivos. En los casos 
que identifique y localice un archivo malicioso, este es 
agregado a una base de datos de firmas de malware, 
para asegurar que este mismo archivo no tenga la 
capacidad de volver a ingresar en la red o dispositivo. 
Según lo expuesto por Sikorski y Honig (2012) “existen 
dos métodos fundamentales de abordar el análisis de 
malware, el primero se denomina análisis estático y el 

segundo es conocido como análisis dinámico”. Veamos 
en detalle cada uno de ellos:

Análisis estático
Se basa en examinar el archivo y proporcionar infor-
mación sobre su estructura y funcionalidad. Este tipo 
de análisis es más básico y seguro (ya que en ningún 
momento se está ejecutando código malicioso) pero no 
es tan efectivo contra archivos malware ofuscados. El 
método más usado para identificar malware es basado 
en firmas; cuando un fichero sospechoso entra en el sis-
tema, se genera su hash y se compara con una base de 
datos de firmas de malware. El problema reside en que 
los autores de malware pueden modificar fácilmente su 
código y así evadir este tipo de análisis.
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Figura 1. Configuración de una regla en Yara.

Fuente: Sánchez, B., 2015

Análisis dinámico
Este tipo de técnica permite observar el comporta-
miento de la ejecución del malware en el sistema. 
Además, permite detectar el funcionamiento del 
malware (aunque esté ofuscado). Con la finalidad 
de llevar a cabo un análisis dinámico de malware, es 
necesario disponer de un ambiente seguro, donde 
pueda ser ejecutado cualquier tipo de archivo mali-
cioso, sin que haya riesgo de dañar al dispositivo o 
la red. Debido a ello, estos análisis se llevan a cabo 
en máquinas virtuales conocidas como Sandbox; 
una máquina virtual con software preinstalado, 
para analizar la ejecución de malware. Suele realizar 
acciones como la de generar una red virtual para ob-
servar la interacción del malware con la red.

Herramientas de análisis de malware
A continuación, presentamos algunas herramien-
tas que han sido utilizadas con éxito en el análisis 
de amenazas cibernéticas:

Yara
Es una aplicación multiplataforma disponible para 
sistemas Windows, Linux y MacOS; esta herra-

mienta se encarga de ayudar a identificar y cla-
sificar posibles familias de Malware, trabaja con 
información binaria o textual de los archivos, que 
son almacenadas en reglas aplicadas a los archivos, 
para establecer si pertenece o no a una clase (Sán-
chez, 2015).

En la regla anterior, se aprecian dos palabras cla-
ves: “strings” y “condition”. Los “strings” son las 
cadenas que han sido establecidas y que YARA se 
encargará de hallar en el binario, mientras que la 
“condition” es la condición determinada de los cri-
terios, para que se produzca su detección.

Metascan
Se basa en una herramienta en línea gratuita de 
análisis de malware. Este sistema emplea el esca-
neo de ficheros donde aplica varios motores de 
análisis, de igual forma, posee una api para Java 
y requiere de una clave conseguida al registrarse 
en el portal OPSWAT. Presenta un límite de 1500 
peticiones de búsqueda de hash y 25 peticiones de 
análisis de archivos por hora (OPSWAT, s.f.)
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Figura  2. Rendimiento de Metascan en análisis múltiples de Malware.

Fuente: OPSWAT, s.f.

Cuckoo
Consiste en un aplicativo de código libre, encarga-
do de automatizar el análisis dinámico de malwa-
re. Además, actúa como un sandbox que se encarga 
de ejecutar y analizar archivos en tiempo real; bá-
sicamente, consiste en un software central que ges-
tiona —como se dijo anteriormente— la ejecución 
y análisis de archivos, pero en máquinas virtuales 

aisladas. En definitiva, consiste en una máquina 
Host (con el software de gestión) y un subconjun-
to de máquinas huésped (máquinas virtuales que 
ejecutan los archivos). El Host se encarga de ejecu-
tar todo el proceso de análisis, delegando en cada 
huésped la ejecución de los archivos de forma se-
gura (Oktavianto & Muhardianto, 2013).
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Figura  3-Arquitectura del software Cuckoo

Fuente: Oktavianto & Muhardianto, 2013

Fuzzy Hash
Podemos concluir que, en general, los algoritmos 
que emplean la técnica del hashing, buscan iden-
tificar archivos de forma única; si nos basamos en 
esta característica para la detección del Malware, 
resultará fácil para sus creadores modificar el códi-
go fuente y poder evadir los sistemas que lo detec-
tan. En realidad, lo que busca el software es detec-
tar y comparar la similitud entre dos archivos, por 
consiguiente, tiene la capacidad de detectar si un 
software puede llegar a ser la modificación de otro 
software, comparando el fuzzy hash de los ficheros 
(French y Casey, 2012).

Tipos de ciberataques
Es evidente que, para poder brindar una solución 
adecuada a los ataques y amenazas cibernéticas, es 
necesario conocerlas y saber cómo se comportan. A 
continuación, enumeramos los principales tipos de 
ataques cibernéticos:

Ataque de inyección sql

Mediante el sql (Lenguaje estructurado de con-
sulta) nos podemos comunicar con la información 
que se encuentra almacenada en una base de da-
tos, tanto a nivel local como en servidores remotos 
alojados en la Web, es decir, que este lenguaje nos 
permite extraer —mediante consultas— y modifi-
car —mediante scripts o pequeños programas— la 
información que allí se encuentra. Es así como mu-
chos de los servidores que almacenan información 
de algún servicio o aplicación lo utilizan. Según lo 
que presenta OPSWAT (s.f.),

[...] en realidad un ataque de inyección SQL 
se enfoca a este tipo de servidores y mediante 
la utilización de un código malicioso 
busca extraer información almacenada en 
dichos servidores; esta situación se puede 
tornar especialmente complicada si en el 
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almacenamiento se incluyen datos privados 
de clientes, como números de tarjetas de 

crédito, nombres de usuario y contraseñas, 
información clasificada, etc.

Figura  4. Arquitectura del Inyección de SQL. 

Fuente: OPSWAT, s.f.

Cross-Site Scripting (XSS)
En este tipo de ataque se persigue al usuario y no al 
servidor. Lo anterior, involucra la inyección de una 
porción de código malicioso en un sitio Web pero, 
a diferencia del anterior, este se ejecuta en el nave-
gador del usuario cuando este accede al mismo, y 
no en el servidor. De acuerdo con Hern (2016)

[...] una de las situaciones o formas utilizadas 
para implementar este tipo de ataque entre 

sitios es mediante la inyección de código 
malicioso en un comentario o un script que 
se ejecuta de forma automática. Los ataques 
de secuencias de comandos en sitios cruzados 
pueden afectar de manera significativa la 
reputación de un sitio web, al colocar en 
peligro la información de los usuarios sin 
que exista ninguna indicación o rastro de que 
haya ocurrido algo malicioso.

Figura  5. Un típico ataque de Cross-site Scripting 

Fuente: Saytlarga, s.f.
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Denegación de servicio (DoS)
Al tenor de lo que expresa Muñoz (2017), consiste 
en atiborrar o saturar de tráfico un sitio Web, de 
forma tal que su servidor se vea sobrecargado de 
peticiones para que le sea imposible publicar su 
contenido a los visitantes. En muchos casos, estos 

ataques DoS son realizados por varios computa-
dores al mismo tiempo; son bastante complejos de 
superar, debido a que el atacante puede aparecer 
en forma simultánea, desde diferentes direcciones 
IP por todo el mundo; cosa que dificulta aún más la 
determinación de su posible origen

Figura  6. Típico ataque de DoS a varias víctimas utilizando Bots 

Fuente: Geetest, 2020

La Ciberseguridad y el Machine Learning 
De acuerdo con lo presentado por Urcuqui López et 
al. (2019), el Machine Learning es una de las ramas 
o áreas de la inteligencia artificial que se encarga 
de que un sistema o aplicación pueda tener la capa-
cidad de aprender, en entornos variables, sin que 
sea programado de forma explícita, es decir, que el 
sistema aprenderá de la información histórica que 
lo alimenta (o recibe) y la compara con una serie de 
patrones, para determinar si se están alcanzando, 
o no, los resultados esperados. Su uso ha tenido 
un gran crecimiento, evidenciable, actualmente, en 
medios electrónicos (Big Data), diversos orígenes 
de datos y, también, en las capacidades compu-
tacionales que poseen los equipos y servidores a 
nuestra disposición. Por consiguiente, la cibersegu-
ridad requiere de un esfuerzo constante que pueda 
garantizar modelos como la triada CID, compuesta 
por: la integridad, disponibilidad y confidencia-
lidad de la información; también requiere que se 

puedan ampliar o incrementar las capacidades de 
detección y análisis de nuevas amenazas informá-
ticas; algo nada menor, que representa un altísimo 
reto para los sistemas, consultores e investigado-
res que se encuentran en el camino, con aspectos 
como: la complejidad de las variables, la creciente 
y desmedida capacidad tecnológica, y la astucia de 
los ciber criminales. En la actualidad, el software 
convencional enfocado en aspectos o políticas de 
seguridad, requiere ser complementado con un es-
fuerzo humano, para poder identificar y analizar 
vulnerabilidades, mediante procesos y estándares 
que permitan detectar y encontrar sus característi-
cas, en pro de poder desarrollar la solución sobre 
la herramienta. En cuanto al tema: “es una labor 
que puede llegar a ser más eficiente si se emplea un 
proceso de análisis a través de técnicas y modelos 
de ciencia de datos y algoritmos de Machine Lear-
ning” (Chan y Lippmann, 2006). 
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A partir de otros estudios, como el propuesto por 
Gandotra et al. (2014), se plantea generar una clasifi-
cación de los malware en MS-Windows, a partir del 
empleo de características extraídas de los análisis es-
táticos y dinámicos; para dicho estudio, se emplea-
ron algoritmos de clasificación, como: MultiLayer 
Perceptron (mlp), IB1, Decision Tree (dt) y Random 
Forest (rf). En cuanto a eso, se concluyó que es po-
sible conseguir excelentes resultados utilizando, en 
conjunto, la información de los análisis estáticos y 
dinámicos. Trayendo a colación a Urcuqui López et 
al. (2019), un camino prometedor es la aplicación de 
la ciencia de datos para el desarrollo de soluciones 
de software, por ejemplo, el uso de modelos predic-
tivos especializados para la detección de malware y 
la predicción de ciberataques Web. 

De otro lado, los autores definen “ciberseguridad” 
como el área de las ciencias de la computación que 
se encarga de llevar a cabo el desarrollo e implemen-
tación de los mecanismos de protección de la infor-

mación y de la infraestructura tecnológica de una 
organización, ante posibles ataques externos o inter-
nos. En un estudio de Capgemini Research Institute 
(2019), se identificó una fuerte y creciente tendencia 
a incorporar tecnologías de Inteligencia Artificial en 
la ciberseguridad. Por lo menos, un 69 % de las em-
presas tenía planes de hacerlo a lo largo de 2020, en 
los siguientes cinco casos de uso: detección de intru-
sión, clasificación del riesgo en la red, detección del 
fraude, análisis del comportamiento de usuarios y 
dispositivos, y detección de malware.

Técnicas, soluciones y modelos de Machine 
Learning aplicados a la ciberseguridad
Los informes de áreas y sectores empresariales de 
todo tipo siguen generando alertas sobre falsas per-
cepciones de seguridad; de la tendencia o alza en el 
cibercrimen; de que no se están generando suficien-
tes políticas o directrices en la prevención; y de la 
capacidad de reacción ante los ataques cibernéticos. 

Figura  7. Áreas donde actualmente se usa la Ciberseguridad.

Fuentes: Capgemini Research Institute, 2019
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Sin embargo, los fabricantes que impulsan la intro-
ducción de Inteligencia Artificial en la cibersegu-
ridad hablan sobre la aparición de un nuevo para-
digma, que podría reducir de una forma eficaz las 
vulnerabilidades en el dispositivo final (EndPoint); 
dicho de otro modo, se reduce la superficie de ex-
posición. Desde otra orilla, según lo señalado por 
EY (2020), el 70 % de los incidentes y eventualida-
des presentadas se generan en el dispositivo final 
conectado a la red y, dentro de estos, los más im-
plicados son el ordenador personal y el smartpho-
ne. Tal vez nos encontramos habituados a la satu-
ración del término “Inteligencia Artificial”, pero el 
mismo ccn reconoce que estos avances se estarían 
encargando de acelerar, considerablemente, la 
identificación de nuevas amenazas y sus posibles 
respuestas, para frenar o evitar los ataques, antes 
de que estos puedan presentarse o propagarse. 

Según Azcoitia (2019), hoy día, muchas empresas 
están utilizando herramientas para analizar la se-
guridad de sus productos; dentro de este gran cú-
mulo de herramientas, entre las más destacadas 
son las conocidas como gans (Generative Adver-
sarial Networks), las cuales permiten detectar los 
fallos que hay en un modelo de Machine Learning. 
Adicionalmente, pueden ser utilizadas para en-
trenar determinados modelos y hacerlos más ro-
bustos. Las gans hacen referencia a algoritmos de 
inteligencia artificial diseñados para llevar a cabo 
aprendizajes automáticos no supervisados, y se 
encuentran compuestos por un sistema de redes 
neuronales que compiten entre sí. Enseguida, pre-
sentamos 3 Frameworks, para entrenar los modelos 
de Machine Learning:

Deep -Pwing
Consiste en un framework desarrollado en Ten-
sorflow1, que permite experimentar con modelos 
de Machine Learning, cuya finalidad es evaluar su 
nivel de robustez, frente a un posible ataque, ade-
más, permite que sus conocimientos puedan ser 

1  Es una biblioteca de código abierto para la computación numérica y Machine Learning a gran escala.

ampliados en forma paulatina, generando la po-
sibilidad de que, en un futuro, pueda llegar a ser 
una herramienta para realizar test de penetración y 
posibilitar estudios estadísticos sobre algunos mo-
delos de Machine Learning (Azcoitia, 2019).

Adversarial Lib
Consiste en una librería escrita en lenguaje Python 
y que se encuentra diseñada para evaluar la seguri-
dad en base a clasificadores Machine Learning, fren-
te a posibles ataques o intrusiones; cuenta con la 
posibilidad de lanzar un script o pequeño trozo de 
código y soporta una amplia gama de algoritmos 
de Machine Learning, que optimiza y reescribe en 
C++. Adicionalmente, en caso de necesitar un algo-
ritmo que no esté disponible en la librería, cuenta 
con la posibilidad de añadirlo, lo que la convierte 
en una herramienta cada vez más completa (Zam-
brano, 2018).

The Gan Zoo
Es una página de referencia en la que se pueden 
encontrar una gran cantidad de gans con las que 
es posible entrenar y evaluar modelos de Machine 
Learning. The GAN Zoo tiene detrás de sí una gran 
comunidad de desarrolladores, que cada semana 
añaden nuevos pappers a su repositorio en GitHub 
(The Gan Zoo, 2018). En suma, el Machine Learning 
se ha convertido en una herramienta de gran valor 
para investigadores y desarrolladores en el campo 
de la ciberseguridad, ya que implica la posibilidad 
de llevar a cabo o ejecutar numerosos tests que, 
en cuanto a seguridad y penetración, permiten un 
ahorro de tiempo y esfuerzo considerable (Flores 
Sinani, 2020).

Deep Learning en Ciberseguridad
El “aprendizaje profundo”, o Deep Learning, es 
un área —dentro del Machine Learning— que con-
siste en un método de aprendizaje automático. Es 
usado para entrenar una Inteligencia Artificial y 
poder predecir “x” salidas, teniendo en cuenta un 
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conjunto de entradas; cosa que permite predecir 
resultados con la combinación de un conjunto de 
datos. Su gran fortaleza estriba en que aprende en 
tiempo real y es capaz de desarrollar nuevos cri-
terios de clasificación, sin que exista intervención 
humana. Entre otros usos, se está aplicando contra 
el malware y el fraude online, dado que los ciber-
criminales y piratas informáticos evolucionan rápi-
damente, ocasionando amenazas capacitadas para 
adaptarse a la seguridad de los sistemas. Por lo tan-
to, Deep Learning es capaz de detectar y clasificar 

dichas amenazas, además de generar una solución 
de forma eficiente y veloz. 

Sus aplicaciones pueden llegar a ser infinitas, ver-
bigracia, se utilizan como método de identifica-
ción; lo que les permite determinar si el usuario 
es un humano o un Bot; o si un cibercriminal está 
pretendiendo suplantar la identidad de un usuario; 
o si está interactuando con la cuenta de un usuario 
desde cualquier parte del mundo (Universidad de 
Alcala, s.f.)

Figura 8. Funcionamiento de un sistema de Deep Learning

Fuente: Feedzai, s.f.

Check Point
Empresa de origen israelí, creada en 1993 y espe-
cializada en cortafuegos, enfocada en la protección 
integral, mediante la actualización permanente 
de aprendizaje de sus motores de ML. Su servicio 
centralizado, Campaing Hunting, explora todos los 
puntos de la red y analiza anomalías. Todo esto 
crea una plataforma de protección desde la nube.

Crowdstike
Se enfoca en el análisis exhaustivo del comporta-
miento del usuario y sus dispositivos, con la finali-
dad de identificar virus, malware, robo de credencia-
les y amenazas internas, entre otros. El fundamento 
de este tipo de protección consiste en la creación de 

técnicas de Machine Learning, a partir de un modelo 
de actividad normal, o línea base, que permite iden-
tificar (en tiempo real) las desviaciones respecto al 
modelo y actuar en forma preventiva. 

Dakrtrace
Consiste en una plataforma que modela una línea 
base y se encuentra más enfocada en la prevención 
de intrusiones en redes wan, lan y WiFi. Sus me-
canismos de Machine Learning mejoran el modelo 
en forma constante, sin necesidad de intervención 
humana, y de forma adaptativa a las necesidades 
e idiosincrasia del cliente, mejorando la capacidad 
de defensa en forma indefinida.
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Deep Instinct
Empresa cuyo origen se remonta a 2015, con la idea 
específica de crear una plataforma de Deep Learning 
para la prevención de ataques en los dispositivos 
finales del usuario. Su finalidad principal radica en 
reducir por debajo de los 20 ms el tiempo de reac-
ción, frente a una amenaza en el dispositivo final, 
entre otras cosas, ponen de relieve el potencial al-
cance de la tecnología de Deep Learning. Deep Ins-
tinct ha colocado su esfuerzo de 5 años en entrenar 
su red neuronal y producir un agente desplegable 
en dispositivos de todo tipo.

Aplicaciones del Machine Learning para 
mejorar la ciberseguridad en los entornos 
empresariales
Un ejemplo ilustrativo es el del lavado de dine-
ro, ya que se pueden crear equipos más eficientes 
y efectivos para poder automatizar el enriqueci-
miento y priorización de casos para los investiga-
dores. Por medio de la automatización, se logra 
reducir significativamente la cantidad de falsos 
positivos generados. Dependiendo del tamaño 
del banco, los analistas pueden llegar a investigar 
entre 20 y 30 alertas de falsos positivos al día. A 
menos que se cuente con recursos ilimitados para 
revisar alertas, se debe plantear una estrategia di-
ferente (Feedzai, 2022). 

De acuerdo a lo expuesto por  Fernandez Khati-
bou (2019), el Machine Learning, dentro del ámbi-
to financiero, puede ser aplicado a la detección de 
fraudes bancarios, por ejemplo, la firma Visa ha 
estado usando y mejorado continuamente su tec-
nología, para detección de fraudes, enfocándose 
en modelos escalables de aprendizaje automático 
y en el aprendizaje profundo, lo que les ha permiti-
do variar el rango de datos a utilizar, para llegar a 
una conclusión en diferentes contextos; asimismo, 
se enfocan en soluciones que incluyen otras técni-
cas, como el análisis predictivo en tiempo real. En 
ciberseguridad son empleados potentes algoritmos 
de Machine y Deep Learning, con la finalidad de rea-
lizar análisis de malware, de detección y preven-
ción de intrusos. El desarrollo de estos algoritmos 

se basa en el enfoque de anticiparse a un ciberata-
que y de restringir el acceso a los archivos o pro-
gramas infectados (Handa et al., 2019).

En relación con los drones, también se han pre-
sentado grandes avances en el contexto de la se-
guridad; con el uso de dicho tipo de vehículos no 
tripulados, se puede ampliar el campo de visión 
en la videovigilancia de grandes superficies; al res-
pecto tomemos como ejemplos: parques, terrenos 
agrícolas y naves industriales. Se trata, a su vez, 
de vehículos versátiles que pueden programarse 
para realizar inspecciones rutinarias y automáti-
cas, o bien ser pilotados en forma manual; de igual 
modo, pueden ser configurados y enfocados para 
realizar tareas de reconocimiento facial y detectar 
la presencia de intrusos, a quienes busca y localiza. 
Además, al no ser sistemas fijos, hace que sea más 
complicado evadirlos o destruirlos (Prevent Secu-
rity Sistems, s.f.).

Discusión
Es irrefutable el papel que viene adquiriendo la In-
teligencia artificial y, en especial, el Machine y Deep 
Learning, en el campo de la ciberseguridad personal 
y empresarial. Se trata, pues, de un panorama tec-
nológico en constante evolución, que va de la mano 
con el incremento de cibercrímenes y ciberataques; 
cuyas innovaciones nos conducen a desafíos de 
seguridad, cada vez más complejos e intrincados. 
Es por ello que, actualmente, las empresas ya han 
comenzado a explorar cómo el Machine Learning, 
aplicado a la ciberseguridad, puede ayudar a miti-
gar estos riesgos. Se ha visto, últimamente, que las 
tasas de adopción de la Inteligencia artificial en la 
ciberseguridad están en constante aumento. Al mis-
mo tiempo, es claro que las organizaciones deben 
identificar dónde implementarla, para aportar, así, 
en mayor valor y, posteriormente, establecer metas 
más acordes con su rendimiento o expectativas. 

Aunque, como hemos visto, existen muchas técni-
cas, soluciones y modelos, que hacen uso del Ma-
chine y Deep Learning, para el análisis de datos, aún 
hace falta un largo camino, teniendo en cuenta que 
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los ciberdelincuentes —al igual que los avances 
tecnológicos— se encuentran en constante cambio. 
Se ha podido evidenciar, finalmente, cómo en La-
tinoamérica el tema relacionado con el cibercrimen 
ha ido creciendo exponencialmente y, cómo las es-
trategias para contrarrestar los mismos, también. 

Tomemos, como ejemplo, a uno de los países con 
más afectación al respecto (México), que ha logra-
do contrarrestar este tipo de acciones con una serie 
de contramedidas, adoptadas con base en la expe-
riencia, al igual que Chile o Brasil, aunque queda 
bastante camino por andar en el tema.
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