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Resumen

Ultimamente, han tomado relevancia las tecnologias
Blockchain y 5G, sobre todo en el ambito académico
y cientifico, por su amplio rango de aplicacion. Estas
tecnologias pueden transformar la manera en que los
individuos y el sector privado interactian y realizan
transacciones. Asi mismo, tiene el potencial de revo-
lucionar diferentes industrias cuando se utilizan de
manera conjunta; sin embargo, existen desafios a nivel
de seguridad y privacidad en el uso de estas. Existen
aproximaciones en la literatura sobre la unién de estas
tecnologias, desde aplicaciones en ciudades inteligen-
tes hasta la conexion de redes inteligentes. La meto-
dologia usada en el presente trabajo es el analisis de
caso, mediante la revisiéon de regulacién existente en
torno a estas en Colombia y la propuesta de una posi-
ble aplicacién en la ciudad de Medellin, de la mano del
sistema SIAC-M. A pesar de que existen varias venta-
jas, surgen retos de privacidad y seguridad que tienen
que estudiarse de manera detenida, especialmente en
la cadena de bloques que, a nivel nacional, parece no
tener una regulacion clara. Por otro lado, la cobertura
en 5G parece limitada, lo cual puede representar una

barrera en la aplicacion de esta tecnologia.
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Abstract

Blockchain and 5G technologies have recently gained
prominence, especially in academia and science, due
to their wide range of applications. These technolo-
gies can transform how individuals and the private
sector interact and perform transactions. Likewise, it
has the potential to revolutionize different industries
when used together. However, there are security and
privacy challenges in their use. There are approaches
in the literature on the union of these technologies,
from applications in smart cities to the connection
of smart grids. The methodology used in this work
is the case analysis, through the review of existing re-
gulations around these technologies in Colombia and
the proposal of a possible application in the city of
Medellin using the SIAC-M system. Although there
are several advantages, there are privacy and security
challenges that need to be studied in detail, especially
in the blockchain, which at the national level does not
seem to have a clear regulation. On the other hand,
coverage in 5G seems limited, which may represent a

barrier to the application of this technology.

Keywords:
5G Networks, blockchain, regulation,

security and privacy, smart cities

Revista ffashtag | 60




Introduccion

Entre las tecnologias Blockchain y 5G que han adquirido relevancia, se encuenrta la tecnologia de re-
gistro, también denominada como “cadena de bloques”, cuya funcionalidad es validar y almacenar de
forma segura y descentralizada la informacion (Ferrer y Sanchez, 2019). Para entender mejor lo anterior,
un ejemplo tipico seria el del Bitcoin. Esta tecnologia aparece en 2009 y, hoy dia, se le conoce como mo-
neda digital. Alli las transacciones se realizan de manera anénima, mediante un sistema de encriptacion,
donde cada individuo tiene una clave privada y, ademas, existe una clave ptblica que conocen todos los
usuarios que hacen parte de la cadena (Bartolomé et al., 2017). De igual manera, los intercambios se dan
a través del peer-to-peer o entre pares, en el que se permite que los individuos hagan sus transacciones
sin necesidad de que exista un intermediario, como el papel que cumple una instituciéon financiera (Uni-
versidad de La Salle, s.f).

La segunda tecnologia relevante es la quinta generacién de redes moviles y, segtin sus creadores, es hasta
100 veces mas rapida que la 4G (Ericsson, s.f.). Para observar como han evolucionado estas tecnologias
de telecomunicacién, observe el siguiente esquema grafico elaborado por el Ministerio de Tecnologias
de Colombia (MinTic):

Figura 1. Evolucién de los servicios moviles
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Fuente: Ministerio de Tecnologias (2020)

Fijese como en las cuatro primeras generaciones se comparte el uso de voz, afladiendo en la tercera el uso
de E-mail. En la tercera generacion se incluye la funcionalidad de las RRSS (Redes sociales), donde se dan
los beneficios de navegar por WhatsApp, Facebook, Messenger, Instagram, Twitter, entre otros. Por otro
lado, en la quinta generacion surgen los principios de Machine To Machine (M2M), que representa un fu-
turo en el que miles de millones de objetos cotidianos estan conectados y gestionados a través de diferentes
dispositivos, redes y servidores (Wu et al., 2011). De forma similar, aparece el Internet de las cosas o, por su
denominacion en habla inglesa, IoT. Este término se utiliz6 inicialmente en el afio 1999 por Kevin Ashton,
un pionero tecnologico que describe que el mundo fisico puede conectarse con el Internet a través de sen-
sores (Rose et al., 2015). Finalmente, cobra importancia una alusion a las “Ciudades inteligentes”, definidas
por la Comisién Europea como “las ciudades que mejor utilizan servicios e infraestructuras tecnologicas
modernas e integradas en energia, transporte y TIC para responder a las necesidades sociales y econémicas
de la sociedad” (Comisién Europea citada por Garcia e al., 2018). Cuando se utiliza el término tecnolégico
en este tipo de ciudades, detras esta la necesidad implicita de una red que las conecte de manera eficiente

y veloz con los diferentes agentes y objetos, en particular, la conexion 5G.
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Diversos autores han explorado la unién de estas tecnologias, como el caso de Chaer e al. (2019), que
vislumbran las posibles aplicaciones del Blockchain en redes 5G. Para esto, enlistan una serie de oportu-

nidades que surgen en torno a estas, entre las cuales es relevante mencionar las siguientes:

Infraestructura 5G para la financiacién colectiva (Crowdsourcing, en inglés). Permite a
los pequenos inversores en infraestructuras hacer parte de la infraestructura global del operador. En ese
sentido, los pequefios inversionistas deben estar registrados, certificados, gestionados y también se audita

el pago automatico por el uso de sus torres.

Infraestructura 5G compartida. De la cual se desprenden dos ramas, a saber, itinerancia nacional
y uso compartido del especto. El espectro compartido es el uso colectivo de una porcién o banda del
espectro electromagnético por dos o mas actores (Gallitto, 2017). Normalmente, como anotan Chaer e
al., los operadores deben pagar elevadas tasas a los reguladores del espectro. Con la implementacion del

Blockchain se buscaria un sistema descentralizado que reduzca esos costos.

Itinerancia internacional. Este es un servicio que le da la posibilidad a los usuarios de que contintien
utilizando los servicios méviles de voz, mensajes de texto y navegacion, mientras estan en otros paises
(GSMA, 2012). Chaer et al. mencionan que uno de los grandes desafios con este servicio es la serie de
intermediarios y terceros que establecen unas normas de pago y cargos, dependiendo el tipo de cambio
de cada pais. Aqui es donde el uso de los contractos inteligentes presentarian su protagonismo, en el sen-
tido que se dan pagos basados en blockchain, en donde se registran y rastrean. Después, se distribuyen

en forma de tokens entre las partes, eliminando la intervencién de terceros.

Fragmentacién de la red. Chacr ¢ al. la definen como aquel proceso de leer o especificar informa-
cion de la infraestructura fisica o de los servicios y capacidades de red subyacentes. Por lo tanto, esta
permite a un operador darle una variedad de usos a una misma infraestructura de red. En el ambito
practico el sistema Network Slice Broker (NsB) se utiliza para realizar la fragmentacién exponiendo las
capacidades del servicio del operador movil. Asi pues, los autores recomiendan sistemas descentralizados
de blockchain como Storj o IPFS, para sustituir el actual sistema.Otra aplicaciéon de este conjunto de
tecnologias, como se menciond anteriormente, es el Internet de las cosas (IoT). Antes de dar un brocha-
zo sobre este ambito es importante describir el sistema por el cual el IoT funciona. Segin Mahmoud et
al. (2015), dicho sistema funciona por capas, y cada capa esta definida por sus funciones y dispositivos
usados. En especifico, los autores vislumbran tres capas: capa de percepcion, capa de red y capa de
aplicacion. La primera, también conocida como capa de sensores, se encarga de recoger los datos del
entorno a través de sensores y actuadores; después de la recoleccion, dicha informaciéon es enviada a
la capa de red. Esta capa hace las veces de intermediaria, en el sentido de que envia la informacion
recolectada por la anterior capa, para que se den diferentes procesos, tales como el procesamiento en la
nube, pasarelas de Internet, entre otros. Finalmente, al haberse procesado toda la informacion a través
de la red, hace aparicién la tercera capa, o capa de aplicacion, que garantiza la autenticidad, integridad
y confidencialidad de los datos, logrando asi las caracteristicas de un entorno inteligente. Para entender

mejor lo anterior, sirvase del siguiente esquema grafico .
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Figura 2. Tres capas del internet de las cosas
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Estas tecnologias pueden transformar la manera en que los individuos y el sector privado interactan
y realizan transacciones. Asi mismo, tiene el potencial de revolucionar diferentes industrias cuando se
utilizan de manera conjunta; sin embargo, existen diferentes desafios a nivel de seguridad y privacidad

en el uso de estas.

El objetivo de este articulo es explorar la interaccion entre estas dos tecnologias y como estas pueden
afectar a diferentes industrias. Por otro lado, se hara un analisis del marco regulatorio en torno a la apli-
cacion de estas herramientas en Colombia, con el fin de vislumbrar el alcance y los beneficios que ten-
dria para el pais. Adicionalmente, se hard un estudio de caso de la implementacién de estas tecnologias
bajo esquemas graficos en la ciudad de Medellin, teniendo en cuenta la contribucién de otros autores.
Finalmente, se examinaran algunos desafios y oportunidades que surgen al integrar estas herramientas

tecnoldgicas en un mundo cada vez mas conectado.

Implementacion de la red 5G y Blockchain en Colombia

Antes de iniciar con una posible aplicacion de estas tecnologias, es pertinente verificar la disponibilidad
de estas en el pais. Haciendo una revisiéon sobre los datos disponibles en cuanto a la cobertura de 5G,
existen varias fuentes. Una de ellas es la empresa francesa nPerf, dedicada al campo de las telecomunica-
ciones, que ofrece un mapa mundial de dicha cobertura; pero tnicamente muestra los lugares en donde
habria conexion sin leyendas explicativas sobre su estado. Otra fuente es la que proporciona Ookla, en

la cual se manejan tres estados del servicio:

Disponibilidad comercial: de la cual describen que la conexion esta presente y los dispositivos estan

disponibles para que los consumidores puedan comprarla y usarla.
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Disponibilidad limitada: es decir, la conexién esta presente pero los dispositivos son limitados.

Pre-lanzamiento: en donde el hardware de la conexion esta presente, pero estd pasando un periodo

de prueba y atn no existe acceso a los consumidores.

En cuanto al mapa de los lugares, Ookla presenta lo siguiente:

Figura 3. Mapa 5G de Colombia
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Con disponibilidad comercial existiria solamente el proveedor Directy, ubicado en Bogota. Segun el
portal Plataformas (2020), la implementacién de la red 5G se hizo en las localidades de Kennedy y En-
gativa, brindando el servicio de internet hogar con velocidades de hasta 100 Mbps. En la capital también
se encuentran dos proveedores en etapa de prelanzamiento de la red, en este caso, Movistar y Claro.
Ademas, Medellin cuenta con los proveedores Claro y Tigo, también en etapa de prelanzamiento, junto

a Barrancabermeja y Cali, en el mismo estado.

Por otro lado, hay dudas de si el mercado colombiano pueda estar preparado para introducir servicios
5G. Si se hace una comparaciéon con la poblacién colombiana, que ha 2021 se estim6 en 51.52 millones
de habitantes, el acceso a esta tecnologia seria de 58.22 %, es decir, que respecto a esa linea atin no se ha
cubierto el 100 % de la poblacion. En entrevista entre el CEO de Tigo con el portal DPL News (2021),
aquel menciona que la viabilidad de la red 5G vendria dentro de 5 afios; lo anterior denota que al pais

aun le queda camino si quiere aumentar la cobertura de esta novedosa red.

En cuanto a la tecnologia Blockchain, la Camara de Comercio de Bogota (2019) indica que esta se ha
usado en el sector publico, sobre todo en el ambito de las votaciones electronicas estudiantiles, registro
de propiedad de tierras y certificados académicos. Otra aplicacion seria la incorporacion de criptomo-

nedas basadas en protocolos puablicos para el envio de giros y remesas (Dinero citado por sic, 2018).
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Adicionalmente, la superintendencia también menciona la aplicacion en el sector financiero, donde se
facilitan los sistemas de pagos y transferencias interbancarias a nivel internacional a través de distintos

protocolos Blockchain.

En cuanto a las aplicaciones que se han hecho, existe un proyecto liderado por la Universidad Nacional
de Colombia, MinTic y Agencia Nacional de Tierras (aNT) llamado “Blockchain Tierras”. Este consiste
en el almacenamiento encriptado de documentos y soportes que se originan a partir del proceso de
adjudicacion de predios, evitando cualquier tipo de manipulacion, ajustes no autorizados o cualquier
omision por parte de la agencia (MinTic, 2020). A continuacién, un esquema mas ilustrativo de los au-

tores sobre este proceso

Figura 4. Flujo del proceso y gobernanza asociada
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Como se puede ver, al realizar un proceso de adjudicacion de tierras, se dan una serie de procesos antes de
la aprobacion. Segun los autores, el punto de inicio seria la resolucion de adjudicacion por parte de la ANT,
finalizando en la notificaciéon a los interesados y posterior consulta por parte de la Oficina de Registro de
Instrumentos Pablicos. Las interacciones entre el usuario, la tierra, la oficina de registro y la resolucién se

darian por medio de un contrato inteligente, aplicando para este caso el principio de Blockchain.

Marco regulatorio en Colombia

Normas entorno al 5G

En términos de normativa, la red 5G tendria, segin MinTic, tres temas de aplicabilidad de la ley: Sector
TIC, Proteccion de los usuarios y Despliegue de infraestructura. El primero estaria regido bajo la Ley
1955 de 2019, que seria el Plan Nacional de Desarrollo 2018-2022, en donde las TIC se introducen de
manera transversal entre el Gobierno, empresas y hogares. Por otro lado, en el articulo 310 de la Ley
1955 de 2019, modificado por el articulo 194 de la Ley 1753 de 2015, se menciona la priorizaciéon del

acceso publico a internet, en especial en aquellas zonas donde no llega la cobertura. Por el lado de los
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usuarios, las medidas encaminadas a regular esta red serian establecidas por la Comisién de Regulacién
de las Comunicaciones (CRC). Asi pues, las mas importantes por parte de esta comision serian la Reso-
lucién cre 5161 de 2017 y la Resolucién ¢re 5111 de 2017. En la primera se establecen las medidas en
cuanto a la banda ancha en el pais; para recibir esta definicion la velocidad minima es de 25 Mbps de
bajada y 5 Mbps de subida. Si es “Ultra Banda Ancha”, la velocidad minima seria de 50 Mbps de baja-
da y 20 Mbps de subida. La segunda resolucion se encarga de dictaminar las medidas de proteccion de
los usuarios que gozan de servicios de comunicaciones. Finalmente, en el Despliegue de infraestructura,

Mintic cita el articulo 193 de la Ley 1753 de 2015, la cual dicta lo siguiente:

Los elementos de transmision y recepcion que hacen parte de la infraestructura de los proveedores de
redes y servicios de telecomunicaciones, tales como picoceldas o microceldas, que por sus caracteristicas
en dimension y peso puedan ser instaladas sin la necesidad de obra civil para su soporte estaran autori-
zadas para ser instaladas sin mediar licencia de autorizacion de uso de suelo, siempre y cuando cumplan
con las condiciones reglamentadas en el Codigo de Buenas Practicas para el despliegue de infraestruc-
tura adoptado mediante Circular 121 de 2016, el cual fue expedido por la Comision de Regulaciéon de

Comunicaciones - CRC y la Agencia Nacional del espectro - ANE

Como este tipo de infraestructuras emite unos niveles de electromagnetismo, la Agencia Nacional del Es-

pectro es la encargada de controlar dichos niveles, con el fin de proteger a las personas de estas emisiones.

Normas en torno al Blockchain

Haciendo una revision de la literatura, es notable la ausencia de normas en esta tecnologia. Uno de los
pocos articulos que menciona algo es el documento “BLOCK CHAIN: LA REVOLUCION DE LA
CONTFTANZA DIGITAL” de la Superintendencia de Industria y Comercio de Colombia. En un analisis
PESTEL, que es un método que permite observar aspectos de oportunidad o amenaza sobre un tema
(Prieto, 2015), enlistan los aspectos negativos alrededor de la regulacion del Blockchain. Mas especifica-
mente, mencionan que en Colombia no existe un marco normativo claro respecto al uso de criptoactivos
basados en plataformas Blockchain y modelos descentralizados (sic, 2018). Ademas, segtin ellos, pueden
darse actividades irregulares como el lavado de activos, trafico de drogas, entre otros. Como aspecto
positivo, la sSic nombra iniciativas como la Ley de Crowdfunding presentada en el ano 2017 por el Minis-
terio de Hacienda, en donde se reunirian los agentes interesados en incorporar este tipo de tecnologias,

asi como la Ley Fintech que regula las plataformas de gestion de activos digitales.

Medellin como ciudad inteligente

A nivel nacional, varias ciudades han comenzado a implementar el esquema de Ciudades Inteligentes,
en especial Medellin y Bogota. Segtin el documento “Debates sobre Gobierno Urbano” de la Universi-
dad Nacional del 2017 (citado por Rios, 2020), estas dos ciudades aparecen dentro del grupo de ciudades
mas sostenibles a nivel Latinoamérica, por su evolucion en temas de emprendimiento, integracion y ge-
neralizacion del acceso wifl a varios sectores. Por otro lado, dandole un enfoque a la ciudad de Medellin,
esta posee un sistema de control de transito que va conectado con el Sistema Integrado de Emergencias
y Seguridad Metropolitana (SIES-M) y Sistema de Alertas Tempranas (SIATA). El primer sistema busca
conectar el centro de operaciones con 10 agencias del gobierno Banco Interamericano de Desarrollo

(BID, 2016). Por su lado, el SIATA, segun el BID, recoge
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informacién de mas de 100 sensores para capturar datos ambientales. La contribucion de este trabajo es
ilustrar a través de un esquema grafico como iria integrado el centro de control con el SIES-M, mediante
la utilizacién del Blockchain y 5G, teniendo en cuenta la convergencia de estas tecnologias implemen-
tadas en el trabajo de Nguyen e al. (2020), asi como la configuracion del sistema que muestra el trabajo

“Estudios de casos internacionales de ciudades inteligentes: Medellin, Colombia”, del BID.

Teniendo en cuenta el estudio del BID, se afirma que la ciudad de Medellin dentro del esquema de ciu-
dades inteligentes tiene como proyectos principales la movilidad, seguridad y medio ambiente. Estos
estarian de la mano con sistemas de informacién y mecanismos de comunicacion (BID, 2016). En la confi-
guracion del sistema se establece que existe un centro de control de transito, encargado de monitorear la
movilidad a través de camaras inteligentes, sensores en el sistema de trasporte publico y GPs, entre otros.
Dicho centro se conecta con el SIES-M, que a su vez esta conectado a diferentes instituciones guberna-
mentales dedicadas a la resolucién y asistencia de emergencias. En esa linea, el centro de control de tran-

sito en compaiia de un sistema de Blockchain conectado a una red 5G luciria de la siguiente manera:

Figura 5. Control de transito con SIES-M, 5G y Blockchain
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Como se observa en el esquema, el punto de partida inicial seria la puesta en accion de los sensores de
las autopistas. Estos sensores mandarian los datos reportados a una pasarela de Internet de las cosas, la
cual se encargaria de conectar los sensores a la red 5G. Cuando la informacién este reportada en la red,
el siguiente paso es almacenarla en el libro mayor de Blockchain. Como en este caso el centro de control
es el que administra este flujo de informacion, se implementaria una red privada de Blockchain. En esos
términos, la entidad gubernamental se encargaria de administrar el libro mayor; una vez se ha adminis-
trado los participantes de la red y encriptado de forma segura la informacion, pasarian los datos al centro
de control, cuya funcién seria enviar la informacion a entidades tales como la Policia Nacional, Bombe-
ros, Movilidad, Linea de emergencia 123, la Unidad Carcelaria INPEC y la Fuerza Aérea Colombiana,
segtn lo requiera el caso. De esta manera, se estaria garantizando una red rapida, segura y eficiente, que

en ultimas mejoraria los procesos de movilidad y la pronta atencién de emergencias y delitos.

Conclusiones

El presente articulo de investigacion hizo una revision de la literatura existente en torno a las tecnologias
5G y Blockchain para poner en contexto el estado de estas. De este modo, se observo en una etapa inicial
la definicién de cada unay la evolucién que han tenido, desde las primeras conexiones de red hasta la no-
vedosa 5G, asi como la primera aplicacion del Blockchain de la mano de Satoshi Nakamura, con Bitcoin.
Adicionalmente, se exploraron varios autores especializados con el fin de vislumbrar las aplicaciones de
las tecnologias de forma individual y conjunta. Todo lo anterior sirve como una membrana contextual
para entender las condiciones actuales de la implementacién de estas tecnologias en Colombia. Asipues,
la contribuciéon de este trabajo se enfoca en brindar herramientas —tanto legales como teéricas— acerca
de la aplicacion de esta tecnologia en el pais, mediante la exposicion de proyectos que estan en etapa
de desarrollo y una posible aplicacion al control de transito en la ciudad de Medellin. Una de las con-
secuencias detras de estas innovaciones es el consecuente manejo de informacion de una forma segura
y eficiente; esto se logra de la mano de una robusta seguridad por medio de encriptacién que brinda el

Blockchain y la rapidez que proporciona el 5G.

A pesar de que existen varias ventajas, surgen retos de privacidad y seguridad que tienen que estudiarse
de manera detenida, especialmente en la cadena de bloques que, a nivel nacional, no tiene una regu-
lacién del todo clara. Por otro lado, la cobertura en 5G parece limitada, lo cual puede representar una
barrera en la aplicaciéon de esta tecnologia; en esa linea, para futuras investigaciones, puede ser 1util que
la academia colombiana brinde recomendaciones para una regulacién precisa respecto a este tipo de
tecnologias. Finalmente, es prioritaria la necesidad de brindar incentivos en el mercado colombiano para

que surjan nuevas invenciones que introduzcan y ayuden a desarrollar este tipo de herramientas.
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